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基于区块链的水稻供应链溯源信息保护模型研究
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摘要: 针对水稻供应链在使用区块链技术追溯过程中数据共享时隐私数据容易泄露的问题,在分析水稻供应链业

务流程和信息分类的基础上,建立了以区块链节点授权保护方法为核心的水稻供应链信息保护模型。 在供应链溯

源隐私数据上传区块链网络前,利用密码分组链接模式(Ciper block chaining, CBC)对其进行对称加密,采用椭圆

曲线算法(Elliptic curve cryptography,ECC)对密钥加密后写入区块链网络中,区块链网络中存储隐私数据加密后的

密文,授权节点利用私钥查看区块链上溯源隐私数据,实现在区块链网络中共享隐私数据。 在此基础上对方法的

安全性能进行了分析,加密算法的扩散性测试密文改变率平均值为 0郾 838。 最后,基于 Hyperledger Fabric 平台设计

实现了水稻全供应链信息溯源系统,并通过具体应用案例进行了验证分析。 结果表明,本文提出的节点授权法对

需要保护的隐私数据进行了节点间的差异化,兼顾了企业隐私数据需要加密保护和供应链溯源数据需要公开监管

两方面的问题,解决了水稻供应链生产、加工、流通等多节点之间的数据共享问题,为水稻供应链区块链溯源研究

提供了借鉴和参考。
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Abstract: Aiming to address the issue of rice supply chain蒺s susceptibility to private data leakage in data
sharing during the use of block chain technology for traceability,the block chain technology蒺s distributed
shared global ledger and non鄄tampering features were utilized, the block chain鄄based modeling and
system implementation of rice supply chain traceability information protection was studied. Firstly, the
supply chain traceability privacy data was symmetrically encrypted by using the ciper block chaining
(CBC) model before it was uploaded to the block chain network, while the key was encrypted by using
elliptic curve cryptography (ECC) and written to the block chain network, the block chain network stored
the encrypted ciphertext of the privacy data and authorized the node to view the block chain traceable
privacy data using its own private key to achieve the sharing of privacy data in the block chain network.
On this basis, the security performance of the method was analyzed and the cipher diffusion of the
encryption algorithm reached 0郾 838. Finally, the whole supply chain information traceability system of
rice was designed and implemented based on the Hyperledger Fabric platform, and validated and
analyzed through specific application cases. The results showed that the nodal authorization method



proposed differentiated between nodes for the privacy data that needed to be protected, striking a balance
between the need for encryption protection of privacy data and the need for public regulation of supply
chain traceability data, the problem of data sharing between multiple nodes of rice supply chain
production, processing and circulation was solved, which provided reference for the research on the
traceability of rice supply chain.
Key words: rice; traceability; privacy protection; block chain; supply chain; Hyperledger Fabric

0摇 引言

水稻是世界上最重要粮食作物之一,是全球

农业经济的重要支柱[1] 。 近年来,食品安全问题

频发,农药、化肥、生长调节剂、兽药等农用化学品

滥用,工业废弃物排放增加,造成毒大米泛滥,严
重危害了人民的身体健康[2] 。 构建水稻溯源系统

可以追溯水稻来源,有效解决水稻质量安全问

题[3] 。 目前,在对水稻供应链系统的研究上,大多

通过射频识别[4] 、二维码技术[5] 、物联网[6] 、无线

传感网络[7] 等建立溯源系统[8] ,对供应链上的信

息进行追踪溯源。 水稻全供应链具有生命周期

长、环节复杂、信息多源异构等特点[9] ,而以上研

究并不能完全解决供应链信息保护中存在的主要

问题:供应链上下游主体处于一种复杂博弈关系

中,各个节点间信息不对称,信任成本较高,影响

整体效率;传统溯源体系应用中心化数据库,供应

链各节点数据由企业自主管理,存在信息丢失和

易被篡改的问题,产生纠纷时举证困难、责任难以

明确[10] 。
区块链技术具有不可篡改、分布式、去中心化、

可追溯等特点[11],为解决传统农产品追溯体系存在

的问题提供了可能[12]。 近几年,国内外学者对区块

链技术在供应链追溯领域的应用进行了探索研

究[13 - 15],这些加快了区块链技术在农产品溯源领域

的应用进展,解决了传统溯源数据保护过程中数据

备份繁琐[16]、存储设备有安全风险和单节点易被黑

客攻击[17]等问题。 但是由于区块链的公开性,企业

隐私数据容易暴露。 在区块链网络中对溯源数据的

隐私保护需要进行深入研究,目前的数据隐私保护

方法往往是单节点数据保护,未能做到节点间共享

数据。 因此,研究全供应链多节点的供应链溯源信

息保护意义重大。
本文通过对水稻全供应链流程进行分析,结合

区块链技术构建水稻全供应链溯源信息保护模型,
根据水稻供应链实际情况提出隐私数据保护设计方

案,构建基于水稻全供应链的信息安全模型,设计水

稻全供应链溯源信息保护原型系统,并结合实际案

例对本方法的安全性能进行分析。

1摇 基于区块链的水稻全供应链信息保护模型

1郾 1摇 业务流程及关键信息分析

在整个水稻全供应链中,参与主体涉及到种植

水稻农户、加工制造企业、分销商、销售商、消费

者[18],因此水稻供应链信息多源异构,种类纷杂。
但并非所有关键信息都与质量或安全有关,也不是

所有数据都可以完全共享。 在实际生产中,在进行

逆向追溯的同时也要兼顾供应链上下游的两个主体

间的协作、政府监管等问题,部分信息需要对其他环

节共享,但又不希望被完全公开。 为解决以上问题,
保证供应链信息的隐私性,根据水稻全供应链实际

情况和水稻生产过程中相关质量和安全标准,本研

究把水稻供应链分成种植、仓储、加工、物流和销售

等环节,并从以上环节中提取出关键信息并筛选分

成完全共享公开数据和有限共享隐私数据,分类如

表 1 所示。

表 1摇 水稻全供应链关键信息分类

Tab. 1摇 Key information of rice whole supply chain
信息

类型
种植 仓储 加工 物流 销售

公开

数据

操作方式、
操作时间、
操作投入品

入库时间、
仓库地点、
仓库环境

加工流程、
加工标准、
质检结果

运输载具、
储运环境

进货时间、
商家资质、
销售时间

隐私

数据

成本价格、
收获数量

仓储数量、
剩余数量

商品成本、
加工成本、
订单价格

运输成本、
物流客户

进货价格、
销售价格

1郾 2摇 供应链追溯信息保护模型

传统溯源信息通常使用数据协同管理的方式实

现追溯过程,各个企业数据独立在本地中心数据库

中,所属企业一方面需要把供应链相邻企业之间的

数据建立联系,另一方面负责数据管理。 当生产流

程进行到最后一个环节时对产品进行条形码或者二

维码标识操作[19]。 当扫描条形码或者二维码时,溯
源信息通过各企业间数据的联系逆向追踪,由最后

环节向前追溯,然后把溯源信息正向展示来实现产

品溯源[20]。 这种模式下主体之间存在信息壁垒,各
个主体关注各自利益,存在因自身利益更改数据的

情况[21]。
本研究针对水稻供应链特点,结合实际生产需
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求,以区块链技术和密码学原理为手段,建立水稻供

应链信息保护模型,如图 1 所示。 溯源数据由时间

顺序从水稻的种植信息开始记录直到产品销售给消

费者,使产品信息正向记录,逆向追溯,同时产品在

流通的过程中一旦发现食品安全问题,可以通过溯

源数据追踪流向、及时召回。 信息保护模型整合供

应链上企业所有数据,存储在区块链网络上,同时区

块链网络会把当前数据的存储状态反馈到企业本地

中心数据库。 信息保护模型集成供应链各个企业

生产运作的信息,一方面使得企业间数据无缝衔

接,另一方面也保证了数据的可靠性、安全性和即

时性。

图 1摇 溯源系统数据保护模型

Fig. 1摇 Data security management model of tractability system
摇

摇 摇 从数据流动的角度分为:数据采集、数据管理、
数据存储和数据查询。 数据采集部分由区块链网络

中的企业节点负责,各个企业可以同时上传数据,共
享同一账本,提高共享数据效率。 数据管理部分是

数据安全模型的核心,采集的数据上传后首先进行

处理分类,由智能合约判定数据是完全共享公开数

据还是有限共享隐私数据,随后两种数据分别进行

不同的处理,最后上传至区块链网络中。 数据存储

分为本地数据库存储和区块链网络存储,在当前数

据上传到区块链网络后,智能合约将返回当前数据

存储的区块高度、交易哈希值等信息存储到当前节

点本地数据库中形成映射关系,做到双重保障。 数

据查询主要服务于在供应链上的企业节点、监管平

台和消费者,企业可以对区块链网络上的数据进行

查询,同时也可以对本地数据库进行管理。
1郾 3摇 区块链追溯节点授权保护模型

在区块链网络中节点平等、数据公开,企业隐私

数据无法得到保护。 为保证数据不可篡改性,企业

数据必须上传到区块链网络,而企业隐私数据需要

进行加密后才能上链,对加密后数据进行分享授权

则成为关键信息保护的重点。 为解决上述加密数据

部分节点可读的问题,本文提出一种基于节点授权

的解决方法,把企业隐私数据进行加密处理,使经过

授权的节点可以看到相关信息,未授权的节点不能

读取其他节点数据,对企业隐私数据进行保护,如
图 2 所示。

节点授权是通过编写智能合约实现对区块中的

数据进行合理授权。 当企业节点有隐私数据需要上

传至区块链系统时,首先需要调用智能合约对隐私

数据进行校验,通过校验后把隐私数据转换成固定

的格式,利用 AES 加密算法中密码分组链接模式

(CBC)对经过转换的隐私数据进行加密,所需密钥

(Key)则由智能合约随机生成,加密后密文上传到

区块链网络中,再广播到其他节点。 由于对称加
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图 2摇 区块链追溯节点授权保护模型

Fig. 2摇 Block chain node protection model
摇

密算法的加密过程和解密过程使用的是同一个密

钥,所以隐私数据的安全性就不仅取决于加密算

法的本身强度,更取决于密钥( Key)是否被安全

保管。
为了保证密钥(Key)的安全性,本研究采用椭

圆曲线算法(ECC)对 Key 进行加密,加密的公钥

(Public Key,Pb)就是授权查看节点的公钥,把授权

查看节点的公钥和加密过后 Key1 组成键值对,存放

在智能合约世界状态(World state)中并写入区块

链。 当授权节点需要查看区块链上的隐私数据时,
使用当前节点私钥 ( Private Key,Pv) 对区块链上

Key1 进行解密得到原始 Key 值,使用 Key 值对隐私

数据解密并查看隐私数据。 当部分隐私数据需要对

多个节点进行查看授权,只需多次调用智能合约,并
摇 摇

不会影响已授权的节点查看隐私数据。

2摇 水稻供应链信息保护算法与性能分析

2郾 1摇 区块链追溯信息保护算法

区块链节点授权加密算法首先生成随机密钥

(Key)和初始化向量( Initialization vector,IV)作为

CBC 模式加密算法需要的参量,然后对明文块进行

切分,把第一个明文块与初始化向量 IV 做异或操

作,再用密钥加密,得到密文块,再把得到的密文块

作为下一个明文块的加密向量[22]。 依次类推,就可

以得到很多段密文块,最后把密文块拼接起来就能

得到最终的密文[23]。 表 2 举例给出了追溯隐私数

据加密详细信息,包括具体实现的追溯信息明文、随
机密钥、追溯信息密文及区块高度等。

表 2摇 追溯隐私数据加密详细信息

Tab. 2摇 Privacy traceability data encryption details

追溯信息明文 随机密钥 追溯信息密文 区块高度

订 单 信 息 | 订 单 编 号:
D10191031104817120 |运输车牌号:京
J6J481 |运输状态:运输完成 | 物流编

码:W1019111261336457 | 商品名称:
尊享系列(延边有机米) | 生产厂家:
龙井市东盛涌村无公害农产品合作社 |
客户:金源时代 |批发价格:155

fdasevgk
nfgarvmz
153 351

2郾 2摇 性能与安全性分析

本文将所提出的节点授权加密方法在 4 台阿里

云服务器搭建的环境中进行测试,实验使用服务器

的配置为 16 GB 运行内存、4 核心处理器、1 Mb / s 带

宽。 Hyperledger Fabric 联盟网络包括 8 个节点,使

用的数据库是支持富查询的 CouchDB,在实验环境

中测试系统最高达到了 200 TPS。
2郾 2郾 1摇 系统效率分析

为了对比加密数据和公开数据的上传与查询的

效率,本文对两种方法进行了测试。 在实验过程中,
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相同情况下执行相同操作,操作所需时间都会在一

定区间上下浮动,为了保证数据的客观性,对每组数

据各执行 10 次,计算出其平均值作为最终值。 通过上

述方法对实验进行测试,对实验结果进行相关性分析,

图 3a 是加密数据和公开数据在相同时间内可以上传

数据的数量。 图 3b 是加密数据和公开数据的查询时

间,由对比分析可以看出,相比原来未采用数据隐私保

护的系统,交易性能并没有明显下降。

图 3摇 两种数据上传查询对比

Fig. 3摇 Comparison of two types of data upload query
摇

2郾 2郾 2摇 安全性分析

溯源隐私加密数据存储在区块链网络上,加密

数据被未授权的节点读取的方式有两种:直接暴力

破解密文,由密文直接翻译成明文获取数据;或者破

解 Key1 获取 Key,由 Key 对加密数据解密获取明文

数据。 因此,本研究提出的节点授权加密方法安全

性来源于 AES 加密算法的安全性和密钥的安全性。
对于 AES 加密算法的安全性来说,扩散性和相

关性是两个重要标准,测试方法通过计算密文改变

率 P 来衡量。 其中 P = M / N,M 为密文改变位数,N
为密文总数。 对 AES 加密算法的扩散性进行测试,
控制明文不变,当密钥改变一位时所引起密文的改

变率如图 4a 所示;对 AES 加密算法的相关性进行

测试,当密钥不变明文改变一个字符时所引起密文

的改变率如图 4b 所示。 经 AES 加密算法的扩散性

测试密文改变率平均值为 0郾 838,相关性测试密文

改变率平均值为 0郾 524,证明了算法的高混淆性[24]。
破解 Key1 需要破解 ECC 加密算法,ECC 加密

算法的原理是基于椭圆曲线上离散对数计算问

题[25],即使用对于 ECC 算法最有效的攻击方

法———Pollard Rho 方法去破译和攻击,它的求解难

度是指数级的[26]。 因此理论上利用本文方法实现

加密数据存储在区块链网络上是安全可靠的,未授

权节点无法查看企业隐私数据。

图 4摇 加密算法安全性测试结果

Fig. 4摇 Security test of encryption algorithm
摇

3摇 水稻全供应链信息保护溯源系统应用

3郾 1摇 系统架构

基于区块链的水稻可追溯系统的目的是实时监

测和追踪水稻生产到销售过程中各环节产生的数

据,并且可以对大规模数据进行处理,为了实现数据

信息的分布式储存,需要通过分化各部分功能实现

对系统整体控制。 如图 5 所示系统的总体框架构成

分为 4 层:应用层、接口层、服务层、存储层。
应用层主要以Web浏览器的方式为用户提供

图 5摇 系统整体架构图

Fig. 5摇 Overall architecture of system医
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数据管理窗口,并根据不同用户的职能分配权限,对
数据库的操作权限按照层次严格划分,保证信息的

独立性和安全性。
接口层保证供应链企业与区块链网络进行数据

交互,可以为企业员工和系统提供接口进行数据库

访问以及提交水稻溯源信息,同时为手机终端进行

查询时提供数据。
服务层作用是对溯源系统中的数据进行分析聚

合,包括各级用户登录信息的交互、系统数据的维

护、数据分类等,之后调用接口把数据填入到后台数

据库中,确保数据的高速处理。
存储层分为链上存储和链下存储,企业在链下

由本地数据库保存当前企业的数据,同时企业也作

为一个节点在链上存储信息。 链上的数据保证了企

业数据不会被恶意篡改,链下数据库对企业数据进

行备份方便企业管理。

图 6摇 系统工作界面

Fig. 6摇 System working interface

3郾 2摇 应用案例分析

为保证供应链流程完整,开发了由基地管理系

统、种植系统、加工系统、监管系统等部分组成的水

稻区块链溯源系统。 系统在吉林省某水稻企业集团

进行了应用,该企业主要从事水稻种植、生产和销

售,拥有大米生产的完整供应链环节,企业在水稻的

生产、收购、仓储、加工、运输、销售等流程信息记录

相对完备,但是数据独立存储在当前环节,数据存储

松散,企业各环节节点隐私数据存在信息壁垒,不能

有效共享,并不能构成完整的溯源信息链,应用本研

究开发的水稻全供应链信息保护系统对其进行了优

化。 该企业在生产时使用基于区块链溯源系统,所
生产出的产品包装上拥有唯一的溯源二维码,如
图 6a 所示,使用手机扫描产品包装上的二维码,手
机端会显示当前产品从种植到销售的全部流程,如
图 6b 所示,同时也会展示当前追溯信息在区块链网

络中的存储状态,如图 6c 所示。 当消费者使用网页

端输入区块高度或者交易哈希值可以快速查询到产

品在区块链网络上存证的信息。 利用区块链网络的

不可篡改特性保证消费者查看到溯源数据的真实

性。 图 6d 为生产企业订单信息经过加密后,经授权

的销售商查看加密订单信息数据,生产企业通过溯

源系统把订单信息共享给供应链下游的销售商,使
得两节点信息统一。 加密后的密文如图 6e 所示,同
时也是未经授权的种植节点查看隐私数据的状态。

4摇 结论

(1)应用密码学原理设计了节点授权加密法,
并以此构建了基于区块链技术面向水稻全供应链的

信息保护模型,区块链上存储的隐私数据是加密后
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的密文,从而达到保护企业隐私数据的目的。 本方

法从实际情况考虑,未改变区块链的特性,兼顾了企

业隐私数据需要加密保护和供应链溯源数据需要公

开监管两方面的问题。
(2)对本文提出的信息保护方法进行了效率分

析和安全性测试分析,表明节点授权加密法是安全

可靠的,系统交易性能并未明显下降。 最后,结合具

体的应用案例进行了验证,结果表明,基于区块链的

溯源系统可以为数据共享提供不借助第三方平台即

可保证隐私数据的安全性,解决了区块链系统中各

节点企业独立、数据信息形成孤岛的问题,保障供应

链上的数据能够快速交互,建立全新的供应链信息

管理方式,提高水稻供应链上下游企业的协作效率,
实现资源的有效整合和效益的最大化。
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