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农产品原产地防伪标识包装系统设计与应用
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　　【摘要】　针对农产品原产地阶段包装效率低、标识不规范的现状，设计了一种可以对农产品封箱贴标一体化、

动态防伪标识的农产品原产地防伪标识包装系统，实现了 ＲＦＩＤ身份认证、ＧＰＳ经纬度信息、标签数据加密算法等

三重防伪机制，克服了以前设备只能单一封箱和贴标操作、同一批次标签内容不能随包装属性变化而改变、标识数

据不真实易篡改的弊端。实际使用结果表明，本设备提高了农产品包装的生产效率和标识的真实性。
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　　引言

农产品质量安全责任事故出现后往往不易立刻

定位到相关责任人。因此，必须要加强对农产品质

量安全流通过程的监控与溯源
［１～５］

，这其中最关键

就是必须从农产品生产的源头即原产地防伪入

手
［６～７］

。随着人们对食品安全要求的日益增长，对

防伪包装技术也提出了更高的要求
［８］
。

国内包装机现已广泛应用于食品、医药、化工等

各个行业
［９］
。但是，专门针对农业的用于农产品防

伪的包装机却不多见。目前对农产品防伪包装技术

的研究主要集中在包装标识和射频识别技术等几个

方面
［１０］
。国外在农产品的防伪包装机方面广泛应

用了 ＲＦＩＤ技术，国内已经在酒类、医药等高价值产
品上应用了 ＲＦＩＤ防伪技术［１１～１６］

，但是成本比较

高，不适合用于对价值比较低的农产品进行防伪；陈

歆等研究了基于水果黄瓜的自动包装机
［１７］
，此包装

机不适用于形状和质量都不规则的农产品，有很大

局限性；杨福馨等研究应用的一线和二线防伪包装

技术
［１８］
，适用于工厂流水线式的包装防伪，无法形



成可信的农产品防伪包装。

随着 ＲＦＩＤ技术、ＧＰＳ技术、二维码技术、自动
控制技术的不断发展，将以上技术运用到农产品的

防伪标识包装上已经成为可能。本文研究一种用于

农产品原产地的防伪标识和自动化封箱贴标的自动

化系统，主要实现对瓦楞纸箱的自动化包装
［１９］
和防

伪标识标签的生成与自动贴标，以提高农产品防伪

包装的可信度和包装的工作效率。

１　总体设计

１１　三重防伪机制设计
本系统的用户主要定位于农场、农产品初加工

企业和农村合作社。以合作社为例，一般由多家农

户或多个地块同时生产一种蔬菜，出售或加工时一

批菜可能会有几个农户或者几块地块，田间与包装

设备之间有一定距离，要做到对农产品原产地源头

的监控，必须要细分出每一颗菜的责任者。在对从

田间到包装设备之间的防伪保护是通过 ＲＦＩＤ身份
认证卡实现的，每位农户或者地块配一张 ＲＦＩＤ身
份认证卡，用 ＲＦＩＤ身份认证卡关联相应的地块或
者责任者。用户使用该设备前，必须先刷 ＲＦＩＤ身
份识别卡，身份识别后，设备才能正常进入工作状

态，此时打印出来的标签的责任者就是当前 ＲＦＩＤ
卡持有者，如果此时再有另一个农户刷卡，标签的责

任者将随之替换为新的 ＲＦＩＤ卡持有者，溯源时可
以快速定位到责任地块或责任者，这是第一重防伪

ＲＦＩＤ身份认证防伪；设备启动后，系统会获取当前
经纬度信息，此设备对电流要求比较高，蓄电池太阳

能等自供电不能满足田间长时间工作要求，需要交

流电接入，但是田间交流电完全覆盖有困难。因此

设备采集的 ＧＰＳ经纬度信息为包装设备所在地经
纬度信息。设备将获取到的经纬度信息与产地后台

认证中心防伪数据库的该 ＲＦＩＤ身份识别卡的地理
位置对比，如果发现经纬度信息与原先录入的责任

者的经纬度超出误差规定范围的时候，设备将无法

打印标签，误差范围可以通过认证服务器由有权限

的用户设置，这是第二重防伪原产地地理位置信息

防伪；标签打印后，数据通过一系列加密算法、用户

权限分配，保证数据在设备和后台之间流动和参数

设置时，信息不能被篡改，设置参数合理，这是第三

重防伪。经过这三重防伪机制以后，可以保证农产

品标识的可信度和真实性。

１２　系统总体结构
为了达到以上设计目的，结合功能需求和实际

的应用场合，将系统按功能划分为传送装置、控制装

置、称重装置、封箱装置和打印贴标装置５个功能模

块，每个模块可以相对独立完成 １项功能并且各装
置之间相互连接。其中，称重装置将生成产品的属

性信息（重量、产地、生产日期等）和防伪信息（责任

者认证信息、责任人联系电话、经纬度等）。传送装

置将称重装置的小包装传送到封箱装置前端。控制

装置负责整个系统的调度控制、数据生成等，封箱装

置将大包装封箱，打印贴标装置打印标签并将生成

的标签按设定贴到相应位置。整个系统的结构图如

图１所示。

图 １　系统结构图

Ｆｉｇ．１　Ｓｙｓｔｅｍｓｔｒｕｃｔｕｒｅ
１．称重装置　２．传送装置　３．脚踏开关控制装置　４．传送装置

控制箱　５．侧驱动传送带　６．封箱装置　７．打印触发传感器　

８．打印贴标装置　９．机械手臂　１０．打印模块　１１．打印贴标装

置控制箱　１２．上部贴带器　１３．箱装满检测传感器　１４．一维条

码扫描枪

２　技术实现方案

图 ２　系统工作流程图

Ｆｉｇ．２　Ｆｌｏｗｃｈａｒｔｏｆｔｈｅｓｙｓｔｅｍ

２１　工作流程
按照功能要求，农产品原产地防伪标识包装系

统的工作流程如图２所示。
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打开设备电源，系统初始化，启动称重装置，此

时称重设备为准备状态，ＲＦＩＤ身份识别卡刷卡后，
称重装置首先认证此 ＲＦＩＤ卡的持有者是否为认证
的责任人，身份认证通过后，还将认证此身份识别卡

的责任人是否在认证的地理范围内，如认证通过，进

入工作状态，此时称重装置可以称重，打印小包装的

一维码标签，通过称重装置的键盘可以选择农产品

的种类或修改价格，农产品称重后经人工或者机器

覆膜形成小包装，同时生成该小包装的 ＧＰＳ信息，
ＲＦＩＤ身份认证信息，唯一 ＩＤ标识信息（一维码），
并将一维码打印后贴到覆膜后的小包装上，同时称

重装置将该小包装的一维码 ＩＤ、ＧＰＳ信息、ＲＦＩＤ身
份认证信息、农产品本身的属性信息（品种、种类、

价格等）经以太网发送到控制装置。

踏下传送装置的脚踏开关，小包装经传送装置

传送到传送装置末端，经控制装置上的一维条码扫

描器扫描后人工装入开好的纸箱内。农产品由于形

状尺寸等因素限制，较难按设定的规格进行自动判

别大箱是否已经装满。系统判断箱满是以检测到箱

满检测传感器的信号输入为准。设定的规格及其误

差参数应符合市场、储运环境或实际情况对箱容量

的要求。然后根据此参数针对某类农产品定制或者

使用相应尺寸的瓦楞纸箱，虽然每个小包装的尺寸

形状不一、品质不同，但是一定规格的农产品大包装

体积基本相同。包装箱尺寸的取得是针对某种农产

品经过试验后得到。在装箱前，通过控制装置的触

摸屏设置装箱要求的规格及误差允许范围。装箱

时，控制装置的触摸屏会实时显示该包装箱内的情

况，人工可以挑拣品质和形状不同的小包装以达到

误差允许的规格，屏幕和声音会提示此箱可以送入

封箱装置，如果此时继续装箱，系统会报警提醒剔除

此包装或者挑拣满足规格的包装递补，报警的包装

不被计入此前的包装，但可以装入后面纸箱内。大

包装纸箱送出传送装置末端到达封箱装置的前端时

立刻触发箱装满检测传感器，系统判定此箱已经装

满。下次一维码扫描将计入下一个包装箱内并生成

一个包含包装箱内所有小包装信息的二维码等待循

序打印。包装箱传送到封箱装置后，对箱体上、下盖

用透明胶带自动封箱。封箱完成后纸箱进入打印贴

标装置的传送带，箱体经过打印开始触发传感器以

后，触发打印信号，打印控制装置生成并打印二维码

标签，经机械手臂取出打印好的标签，并将标签贴在

设定好的位置上，标签贴放位置可以通过控制装置

上的触摸屏设定。至此，包装贴标完成。

２２　系统电气连接图
农产品原产地防伪标识贴标系统的电气控制部

分主要由３部分的控制器组成，系统的各个部分之
间的电气连接接口示意图如图３所示。

图 ３　系统电气连接示意图

Ｆｉｇ．３　Ｅｌｅｃｔｒｉｃａｌｃｏｎｎｅｃｔｉｏｎｏｆｔｈｅｓｙｓｔｅｍ
　

２３　称重装置
农产品本身的属性信息和原产地的防伪数

据，是整个系统防伪数据的源头。称重装置用于

对农产品进行称重、生成农产品的 ＧＰＳ信息、打印
包含农产品唯一标识信息的一维码，并将 ＧＰＳ信
息、农产品唯一标识信息加密后发送至控制装置，

包括微处理器单元、重量传感器、ＧＰＳ模块、ＲＦＩＤ
身份认证模块和一维条码打印模块。微处理器选

用 ＮＸＰ公司 Ｃｏｒｔｅｘ Ｍ３内核的 ＬＰＣ１７６６处理器，
它有丰富的外围接口，可以与外围模块和其他装

置之间进行数据交互和通信：通过 ＲＳ２３２接口与
ＧＰＳ模块、ＲＦＩＤ模块、一维条码打印模块相连接；
通过以太网接口与工控机连接；通过 Ｉ２Ｃ接口和
Ａ／Ｄ转换芯片 ＨＸ７１１通信采集农产品的重量数
据。此外，还设计矩阵键盘和数码管显示器来实

现人机交互过程。
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２４　传送装置
设于称重装置与封箱装置之间，它是一个相对

独立的功能单元，它的功能是将小包装完成传送至

控制装置的一维扫描枪，在扫描之前再对小包装分

拣。传送装置包括脚踏开关、传送带、电动机、变频

器等，主要用来传送带有防伪信息的小包装。通过

脚踏开关来控制传送装置电动机的启动停止，脚踏

开关踩下时，传送带启动，反之停止。为了考虑多种

应用场合，还增加了一个常动锁定按键，按键按下

时，无论脚踏是否踩下，传送带都将一直运动。

２５　控制装置
主要用于扫描和处理防伪数据并控制打印贴标

装置，它包括：工控机、一维条码扫描器和 ＵＳＢ数据
采集卡、箱装满检测传感器、打印触发传感器。工控

机采用研华科技的 ＴＰＣ １２５０Ｈ１２寸多功能嵌入
式触摸平板计算机，数据采集器采用研华科技的 ２４
通道的数字量输入／输出 ＵＳＢ模块 ＵＳＢ４７５１Ｌ。数

据采集器和工控机通过 ＵＳＢ接口连接。
控制装置的箱装满检测传感器位于封箱装置的

前端、传送装置的后端，传感器位置和系统的结构设

计保证了装箱过程中不会有误触发、纸箱送出后传

感器立即触发、下一箱装箱之前不会有新的小包装

扫描。此种设计同时也消除了人工判别时人工信息

输入滞后的问题。

整个控制装置的人机交互界面截图如图 ４所
示，图 ４ａ为系统正常工作时的界面，此界面除了包
含系统功能（如配置、数据统计查看等）的选项外，

还实时显示系统的工作状态，可以显示当前大包装

内已经扫描的小包装的包数以及大包装的状态、品

种、追溯码等；图４ｂ为数据统计界面，可以查看已经
包装好的各个大包装及各个大包装内每个小包装的

信息；图 ４ｃ为系统配置界面，通过此界面可以配置
控制装置与打印贴标装置的打印模块和机械手臂的

参数，可以配置贴标方式、贴标位置等。

图 ４　系统控制装置操作界面

Ｆｉｇ．４　Ｏｐｅｒａｔｉｎｇｉｎｔｅｒｆａｃｅｏｆｔｈｅｓｙｓｔｅｍｃｏｎｔｒｏｌｕｎｉｔ
（ａ）系统运行工作界面　（ｂ）数据统计界面　（ｃ）设置工作界面

　
　　系统的控制装置工作流程如图 ５所示，首先开
机初始化对各个外围模块扫描初始化。初始化完成

以后设置各项参数，设置当前包装数为 Ｎ，进入包装
状态 ，此时启动一维条码扫描枪进行扫描，此时将

小包装数计为第 Ｎ包，当箱装满检测传感器检测到
箱装满时，生成该大包装的二维码信息，将包装数加

一，此后扫描的小包装将计入到第 Ｎ＋１包，当打印
触发传感器有动作时候，顺序打印缓冲区内的标签，

同时机械臂将打印后的标签贴到指定位置。

２６　封箱装置
封箱装置将装满的大包装瓦楞纸箱自动拆盖或

用透明胶带将纸箱封住，包括：侧驱传送带，上、下部

贴带器，气泵电动机等，此部分为包装设备的通用装

置。

２７　打印贴标装置
打印机将控制装置生成的二维码信息打印出不

同的标签，并由打印贴标装置的 ＰＬＣ处理器控制机
械臂将标签贴在预定的位置，可以实现 Ｘ轴、Ｙ轴、
Ｚ轴转动控制。打印贴标装置包括：ＰＬＣ处理器、打

印模块、机械臂（主要部件包括取纸钳、连接臂、转

盘等）伺服控制器和伺服电动机。ＰＬＣ处理器选用
德国西门子公司的 Ｓ７ ２００控制器。打印模块选用
山东新北洋科技的 ＵＣ０５６Ⅱ打印模块。ＰＬＣ与控制
装置的工控机通过串口通信，传输控制命令。打印

模块与工控机之间通过 ＲＳ２３２接口连接。

３　试验效果与应用

３１　编码转换过程
其编码转换的过程如图 ６所示，农产品防伪数

据编码转换的过程就是防伪数据的流动过程。每个

小包装上显示产品的防伪信息（责任人、ＧＰＳ信
息）、属性信息（品种、产地、生产时间、联系人等）和

该小包装的唯一标识 ＩＤ（用一维码显示），小包装装
入大包装（即纸箱）以后，生成该大包装的信息，并

将此大包装的信息发送至产地防伪认证数据库。该

大包装箱信息包括大包装的 ＩＤ、大包装的属性信息
（比如品种、生产时间等各个小包装相同的信息以

及部分如重量、总价之类的小包装总和的信息）以
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图 ５　系统控制装置工作流程图

Ｆｉｇ．５　Ｆｌｏｗｃｈａｒｔｏｆｔｈｅｓｙｓｔｅｍｃｏｎｔｒｏｌｕｎｉｔ
　

及每个小包装的防伪信息、属性信息和 ＩＤ。生成的
大包装二维码信息包括大包装的属性信息以及每个

小包装的 ＩＤ。配合专用的原产地防伪包装识读终
端（专用设备或者是运行扫描软件的智能手机）扫

描二维码可以本地读取大包装的重量、价格、产地等

信息以及该大包装内所有小包装的属性信息和防伪

信息。

图 ６　系统编码转换图

Ｆｉｇ．６　Ｓｙｓｔｅｍｃｏｄｅｔｒａｎｓｆｏｒｍａｔｉｏｎｃｈａｒｔ
　

编码经此转换整合后，每个大包装和小包装的

责任信息划分清晰，溯源的最小单位可以追溯到每

个小包装。因此，每个大包装内可以有多个责任者

的小包装，机器即开即用，此流程对个人用户或者生

产者无最小生产要求。

３２　标签应用效果
此系统的贴标速度最大为 ７５ｍｍ／ｓ，标签宽度

最大为５６ｍｍ。标签的长度和宽度在以上范围内可定
制。标签的内容和显示格式在保证防伪的情况下可以

根据实际情况调整。标签打印出的实物如图７所示。

图 ７　防伪标签图

Ｆｉｇ．７　Ｐｈｏｔｏｇｒａｐｈｏｆｔｈｅｌａｂｅｌ
　
结合运行在智能手机上的农产品原产地防伪标

识识读系统扫描标签上的二维码信息可以获取当前

大包装的属性信息和认证后的防伪信息，同时结合

远程的产地防伪认证数据库，可以获取大包装内所

有小包装的信息。本文中的识读系统是运行在

Ａｎｄｒｏｉｄ２３操 作 系 统 上，使 用 的 手 机 为 ＨＴＣ
Ｓ６１０Ｄ，识读后的结果如图 ８所示。图 ８ａ为读取的
大包装的二维码的信息，从图上可以看出，二维码信

息包括品种、重量、规格、生产日期、生产公司等，如

果需要详细了解该大包装内每个小包装的信息，可

以点击“点击查看小包装信息”按钮查看每个小包

装的信息。返回的结果如图８ｂ所示。

图 ８　标签识读扫描结果

Ｆｉｇ．８　Ｓｃａｎｎｉｎｇｒｅｓｕｌｔｏｆｔｈｅｌａｂｅｌ
（ａ）二维码标签识读结果　（ｂ）小包装详细信息

　
３３　封箱贴标效果

系统标签可以根据实际需要选择贴在侧面或者

是正面。最大包装的包装箱尺寸为 ６００ｍｍ×
５００ｍｍ×５００ｍｍ，最小尺寸为 ２００ｍｍ×１５０ｍｍ×
１５０ｍｍ。

４　讨论

与以往的防伪包装机相比，系统在动态标识、贴

标方式和防伪加密方式上有显著的优势。
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（１）动态标识
系统所贴标签为一维二维码混合标签，标签可

显示该农产品的属性信息（名称、重量、生产日期

等）和防伪信息（责任人、经纬度等），并将这些信息

写入到二维码中。其中农产品的信息可以随被贴客

体属性的改变而随时改变，标签内容可以真实反应

客体的真实情况。

（２）可同时支持侧面和上部贴标
系统所贴标签的位置为正面和侧面，用户可以

选择贴在箱子正面或者侧面，摆脱了现有贴标机只

能单一贴正面或者侧面的限制，并且贴标的位置可

以通过控制装置的液晶屏设置。

（３）“动态口令式认证”防伪信息随机生成
以往的防伪主要是“令牌式”的防伪，即提前印

刷一批防伪标签，然后再将这些标签贴到被贴客体

上，这样的缺点显而易见，标签的可信度不高，提前

打印出来的标签很容易被贴到假冒伪劣的农产品上

去，很容易被冒用，造成人们对这种认证方式的不认

可。而“动态口令式认证”保证了每个认证标签的

信息都能如实反映客体的信息，通过内置的密匙生

成算法，每个标签的认证生成口令都不相同，不同的

产品认证信息都是不一样的，口令认证不通过则无

法打印标签。这样就保证了防伪信息的准确性和权

威性，其中三重防伪机制保证了信息流在从田地到

销售的过程中不易被篡改，结合 ＲＦＩＤ技术、ＧＰＳ技
术、二维码技术、数据加密技术等有力保障了数据流

的安全性。

５　结束语

针对现阶段农产品防伪标识易篡改、可信度低

的现状，农产品形状不规则、重量不等、对包装设备

及材料成本要求低的特点，本文设计了一种用于农

产品防伪的农产品原产地防伪标识包装系统。通过

ＲＦＩＤ身份认证技术、二维码加密技术、ＧＰＳ防伪技
术，防止防伪信息被篡改，实现了对农产品原产地的

三重防伪，提高了包装标识的可信度。同时农产品

的包装、贴标和防伪标识在同一机器上完成，有效降

低了成本，并且适用于对形状不规则或重量不等的

农产品的动态标识，标签的内容可以根据被贴标物

体的改变而改变，解决原有贴标机只能静态标识的

缺点，标签可以正贴或者侧贴并且标签贴放位置可

调。本系统可实现对农产品原产地的动态防伪标识

和包装贴标，为农产品的原产地防伪包装标识提供

了一种低成本、可靠的解决方案。
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